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Kisisel Bilgi Guvenli
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Sistent Bilisim ve Danismanlik Hizmetleri

PMCSE+S & CEH & Egitmen

ISO 27001Bas Denetgi
cagripolat@erasistem.net , 0 505 640 69 49
hitps://tr.linkedin.com/in/cagripolat
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" Elektrik=Elektronik MUhendisi — Isletme Mezunu



Kisisel Bilgi Guvenligi
icerik
- Bilgi Guvenligi Nedir?
- Kisisel GUvenlik Zafiyetleri Orneklerle Nelerdir?

- E-Mail, Banka Uygulamalar ve Sosyal Medya Hesaplarinin GUvenligi Nos/
Alinire

- Mobil Cihaz GUvenligi Nasil Alinire
- Kurumsal GUvenlik Tehditleri ve Alinmasi Gereken Temel Onlem|
- Turkiye' de Bilgi Guvenliginde neredeyize

- Sorular



Bilgi Guvenligine Giris / Genel Bilgiler

ISO 27002:2005 Bilgi GUvenligi’ ni asagidakilerin sekilde tanimlar:
- Gizlilik
- BOTONIUk

- Erisilebollirlik




Bir sistemdeki Guvenlik seviyesi 3 bilesenin birbiri ile olan iliskisine baghdir:

Bir faktorun artmasi
digerinin azalmasi ile
mumkin

Fonksiyonellik

Guvenlik




Saldin = Motivasyon (Hedef) + Method + Zafiyet

- Ticari surekliligin kesilmesi

- Bilgi hirsizhgl

- Veri manipuUlasyonu

- Dini veya politik inanclar yayma
- Oc alma

- Askeri kaynaklara olan tehditler
- Hedefin itibarini zedeleme

- GuUc¢ gosterisi

Lafiyet:Bir zayiflik veya uygalaoma hatasinin var olmasi ve bunun beklenmeyen sistemse
guvenlik sikintilarn ve olaylara neden olmasidir, bir baska degisle guvenlik aciklandir.

Istismar:GUvenlik aciklarn yoluyla BT sistem gUvenlidi ihlali

0. Gun Saldinsi: Yazilimda bir zayifigin kesfedildigi gun gerceklesir. Bu noktada, gelistirici
tarafindan bir duzeltme sunulamadan once bu zayifliktan faydalanilir.




Hackleme nedire

Hackleme, sistem zafiyetlerinin istismar edilerek sistemlere/hesaplara yetkisiz erisim saglama
islemidir. (sistemleri degistirme ve veri calma vb.)

Guvenlik ihlalleri bir firmada sunlara neden olmaktadir:

- ltibar kaybi (HSBC Turkiye!)

- Finansal kayip

- Gizli bilgilerin kaybolmasi

- MUsteri guveninin kaybolmasi
- Ticari kesintilere

- vb.

SONUC OLARAK:

->Bilgi guvenligi IT birimi disinda organizasyonel bir sorundur.
->Tehlikelerin %60’ In dan fazlasi icerden gelmektedir.

->Bilgi GUvenligi icin en buyuk tehlike ve en zayif halka insandir.
->Sosyal mUhendislik saldinlarn cok buyuk tehlikedir.



Hacker kimdire

Hackleme eylemini yapan, teknik bilgisi olan kisilerdir.

Hacker Turlerie

Siyah sapkalilar
Beyaz sapkalilar
Gri sapkalilar

Siber Teroristler
Devlet Sponsorlu Hackerlar

Hackfivistler



Kisisel GUvenlik Zafiyetleri Orneklerle Nelerdire

Insan Zafiyetleri ile Gelen Tehditler

Zararl Yaziim Tehditleri

Sosyal MUhendislik Tehditleri

Sozluk ve Kaba Kuvvet Saldirlar Nedire GUclU Sifreyi Nasil Secm

Kablosuz Aglarda GUvenlik Tehditleri




Insan Zafiyetleri ile Gelen Tehditler

Telefon ve Bilgisayarlarda eski isletim sistemlerinin kullaniimasi
Cihazlarda yaziimsal ve donanimsal Firewall ve Antivirus gibi guvenlik UrUnlerinin kullaniimamasi
Bilgisayarlarda tasinabilir medyaya izin verilmesi

Basit ayarlann yapilmamasi ile olusan tehditler

Cihazlarda ve servislerde kullanilan zayif ve varsayilan sifreler
Isletim sistemi ve yazilimlarda eksik yama ve gincellenmeme sorunu
GuUvenli oimayan protokol ve iletisimin kullaniimasi (HTTP, POP ve SMTP vb.)

Bilgisayarlara yetkisiz erisim saglanmasi
TUm servislerde ayni sifrenin kullaniimasi
GuUvenilmeyen kaynaklardan dosya indirme ve yukleme

SPAM ve oltalama maillere tiklama vb. hareketler



Telefon ve Bilgisayarlarda Eski Isletim Sistemlerinin Kullaniimasi

- Bilgisayarlar Windows XP ve Server 2003 isletim sistemi kullanma oron destegi sona erdigi
icin cok riskli ve tehlikelidir.

- Telefon ve tabletler de eski isletim sistemleri ve uygulamalar guncellenmedigi icin zafiyetler
barindirmaktadir.

- Halen kurumsal ve bireysel olarak ciddi sekilde bu cihazlar her yerde kullaniimaktadir.

- Lisanssiz hicbir UrOn kullaniimamali ve sistemlerde tutulmamalidir. /

Bu yUzden;

Cihazlarda desteklenen en gincel, lisansh ve en guvenli isletim sistemleri secilmekdir.



Cihazlarda Firewall ve Antivirus gibi GUvenlik Onlemlerinin Kullanilmamasi

Bu gUvenlik dnlemleri %100 guvenligi saglayamasa da sistemlerde kesinlikle olmali
- Kullanilan bilgisayarlarda guvenlik duvar acik olmalidir
- Windows defender gibi yapilar acik, guncel olmali ve sistemde calismalidir

- TUm guvenlik Urdnleri guncel olmal ve anlik koruma saglamalidir

- Bu UrUnler tasinabilir diskler sisteme takildiginda anlik olarak tarama yapabilmelidir
- Cihazlarda islemler yoénetici hesapla yapilmamalidir /

Bu UrUnlerin kullaniimasi herseyi engellemez ama kullaniimamasi sizi ciddi risklegte karsi karsiya
birakacaktir. Kesinlikle lisansh, antivirds yaziimi edinilmeli ve kisisel firewall’ lar acik olmalidir..




Bilgisayarlarda tasinabilir medyaya(Flash Disk vb.) izin verilimesi:

5 sn icinde tUm datalariniz sifrelenip, agdaki tUm cihazlara sicrayabilir
- Saldirgan daha sonra tekrar saldirmak icin kendisine bir arka kapi yaratiyor olabilir
- Verilerin kopyalamasi ve silinmesi mumkun

- EQer yerel yonetici ise girilmis tUm sifreleri kolaylikla alinabilir

- Autorun Ozelligi aktif mie Kullanilmadan énce anti virUs ile taratiiyor mue
- Kisisel yedekler alinlyor mu, en son ne zaman verilerin yedegi alindie /

Bu yUzden;

Bilgisayar yerel yonetici hakki ile acilmamasi tavsiye edilmektedir ve bir flash disk ile
sistemdeki bUtun dosyalarnn zarar gérecegi gercegi hic unutulmamaldir.



Basit Ayarlann Yapilmamasi ile Olusan Tehditler

Bilinen dosya turleri icin uzantilarn gizle ayar aktif mie fatura.pdf.exe anlasilamiyor!
- Tasinabilir diskler otomatik acilip, calistinimamaili..
- Onceki suromler dzelligi ve golge kopya servisi sisteminizde acik olmali

- Ayin bir gunu sistem geri yukleme noktasi otfomatik olarak olusturulmali

- GuUncellemeler otomatik, alinip yuklenmeli
- Acllista baslayan programlann farkinda miyize (msconfig)
- Zamanlanmis gorevlerin farkinda miyize (Conficker solucani!)

- Varsayillan olarak acilan paylasimlarnn farkinda miyiz¢ (net share)
- Cihazinizi yonetici hesabi yerine normal yetkisiz bir hesap ile calistirmalisiniz!

- Kullanici hesap denetimi kismi acik olmall (UAC hemen ilk kapatilir)



Cihazlarda ve Servislerde Kullanilan Zayif ve Varsayilan Sifreler

- Basit sifreler hemen kirilir!

- Bir servisin varsayilan sifresi herkes tarafindan bilinir ve hemen denenerek kirilirl (Airties
modem, kamera yonetici hesaplari vb.)

- Kablosuz agin sifresinin ag adi ile (SSID) ayni olmasi

- Maillerde ve sosyal medyada sifrelerin asagidaki gibi kullaniimasi:
« 6 karekter asagisinda sadece sayl veya harf kullanimi
« Aynisifrelerin farkli servislerde kullaniimasi
« Coklu dogrulama mekanizmasinin kullanilimamasi (sifre + SMS)
« DuUzenli araliklarla sifrelerin degistiriimemesi
« Sifrelerin bir yere acik sekilde not edilmesi( not defteri, ajanda, maile)

. §ifrelerin baskalar ile paylasimasi
« Infernet CAFE ve benzeri kamu aglarndan sifre giriimesi



- Kesinlikle varsayilan sifreler degistiriimelidir.
(ag yazicisi, modem, kablosuz erisim noktasi, router, telefon vb.)

*WPS durumu aktif!

*Varsayllan olarak kurulan TTnet, Superonline ve Uydu Net Modemler ve kablosuz aglar!



sletim Sistemi ve Yazilimlarda Eksik Yama ve GUncellenmeme Sorunu

- Muhtemel istismarlar yaziim ve isletim sistemleri guncellemesi ile kapatiliyor.
- Kullanilan cihazlar en guncel ve yamalarn gecilmis sekilde kullaniimalhdir.

- 3. parti yazihmlar (tarayici, adobe Urunleri, java Urunleri vb.) en gincel sirumleri ile
kullaniimalidir.

- Sahte guncelleme ekranlarina dikkat! 800 Update Adobe Flash Player

"‘ An update to Adobe® Flash® Player is avallable.
This update includes:
» Improved video performance for smooth, high-quality playback
« Improved performance and compatibility
» Security enhancements described in this Security Bulletin
Sco details...
Updating takes under a minute on broadband - no restar is required.

f Do not remind me about this updale

REMIND ME LATER INSTALL

AN N



GuUvenli Olmayan Protokol ve iletisimin Kullaniimasi

- Istismara acik protokollerin kullanilmasi (HTTP, POP ve SMTP vb.) sifre ve icerigin acik yazi
olarak gitmesine ve kotU niyetli birileri tarafindan bu veriler rahatlikla elde edilir.

- HTTP, FTP, SMTP, POP3, TELNET vb.

- Bu protokoller yerine gUvenli olan HTTPS, SFTP, SSH, POP3S protokoller kullaniimalidir.

- Yandaki gorselin tarayici da gdrulmesi guvenli baglanti icin olmalidir.

- http ile baslayan sitelere veri girisi (sifre, tc kimlik no, mail vb.) rahatlikla toplanabilir.

- Sertifika sorunu olan sitelerde gezinme/dolasma.. [ e —

| PN etback Fnansband. combs VAT oo o



Bilgisayarlara/Mobil Cihazalara Yetkisiz Erisim Saglanmasi

Bilgisayarlara yeftkisiz erisen bir kisi 10 sn de tum sifreleri ele gecirebilir.
- Ortak bilgisayarlarda kullanicilara kesinlikle yonetici yetki izni veriimemesi gerekmektedir.
- Ortak bilgisayarlardan ozel veri girisi (banka, mail, sosyal hesaplar vb.) yapilmamalidir.

- Takillacak ufak bir donanim veya yuklenecek bir yazilim ile cihazdan veriler belirli araliklarla, mail
ile tUm veri girisi ve fotograf, ses ve kamera gorintusunun sizdinlmasi mumkundur..

Tom Servislerde Ayni Sifrenin Kullanilmasi

- Bir servisteki sifrenin aciga cikmasi ile birkac yerden hesap ele gecirimesine neden olu
- Her servis kendine 0zel, karmasik sifre ile coklu guvenlik mekanizmasi ile kullaniimakdir.

- Gmail, Dropbox ve sosyal medya platformlarinin sifre + SMS gibi coklu guvenh
mekanizmasi ile kullaniimasi dnerilimektedir.



GUvenilmeyen Kaynaklardan Dosya Indirme ve YUkleme

- Bu yaziimlara zararl bir kod veya uygulama eklenmesi mumkundur.

- Bu indirmelerle cihaz tamamen sifrelenebilir, hareketleriniz sizdinlabilir ve hesaplariniz
elinizden ucabilir.

- Indirilecek dosyalar orijinal sitesinden indirilerek, anti viris yazilimi ile kontrol edilip
sisteme kurulmalidir.

SPAM ve Oltalama Maillere Tiklama ve vb. Hareketler
Oltalama maillerini agcmadan silmeniz iyi olacaktir.

Tanimadiginiz kisilerden gelen mailleri direk silmeniz iyi olacaktir.

Ek ile gelen doc, pdf ve diger tUm dosyalar acilmadan silinmelidir.

Mailin sizi yonlendirdigi hicbir adrese veri girisi(banka verileri vb.) yapiimamalidir.



Zararl Yazihm Tehditleri
VirUs, Truva ati, solucan, fidye yazilimi vb.
Tamamen engellenemese de antivirts yazilimlar kullaniimali
Anti virds' Un anlik korumasi acilk olmali
TUm UrOnler guncel olmali
Sistemde belirli araliklar ile geri donusum noktalar olusturulmal

Ozel veriler(fotograflar, mailler, dosyalar vb.) sUrekli yedeklenmeli

Fidye yaziimi(Ransomware) nedire

V



- E-mail ekinden, zararli bir siteden indirilen
dosyadan veya enfekte olmus dosyaya tiklama ile

kapiliyor Ransomware C IE H

- Aynca Java, Adobe Reader, Flash gibi fake
gUncellemelerle de bulasabiliyor

- Bir trojan gibi yayiliyor
- TUm data uzantilarnni sifreleyebiliyor

/— o o NSLNTERNET SURVELANCE PROG AN
o, ] {
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- S (DM TER CRIME PRESE CUTHON SICTION

© YOUR COMPUTER HAS BEEN LOCKED! @

- Network map edilmis disklere dahil yuroyebiliyor

- Windows XP, Vista, 7, 8, 10, serverlar, Linux, Mac
de aktif

- Fatura.pdf.exe! Ve ikonu pdf seklinde..
- Verileri gelisi gUzel bir 256bit AES key ile, Bu

anahtar RSA-2048 ile sifreliyor ve gizli bir kanaldan
private anahtar ydnetim merkezine iletiyor

Cryptolocker Fidye Zararlisi

Uzerinden istiyoriar CryptoWall Fidyé Zararlisi
Police-themed Fidye Zararlisi
Locky Fidye Zararlisi

- SuUre veriliyor ddeme olmazsa key sifresi silinebiliyor,
daha dnceki 6demeler ifadesi var!



Javascript Fidye Zararhsi: Raa$S olarak Ransom32

Researchers this week turned up a new ransomware-as-a-service operation that
pushes the first ransomware coded entirely in JavaScript. Ransom32 is available for
download on a Tor hidden server to anyone with a Bitcoin address. The malware
packaged into a Chromium executable using NW.js. The malware looks for and
encrypts dozens of file types and asks for a ransom payable in digital currency;
Ransom32’s creators get a 25 percent commission on every transaction.

Ransom32

S & € >

BTC Address —

Mac Fidye Zararhsi: KeRanger



Sosyal MUhendislik Tehditlert

Sosyal Muhendislik nedir?
Sosyal Muhendislik gizli bilgileri ortaya cilkarmak icin insanlari ikna sanatidir.

Hedef Kimler?

Sistem ydneticileri, Ust dUzey yonetcileri, IT calisanlari, yardim sever personeller ve herkes!/
Sosyal Muhendislik saldirlar neden efkili?
- Insan dogasi: Givenmel

- Insan gUvenlik zincirindeki en zayif ve sUpheli faktérdur.

- Bu tarz saldinlan tespit etme digerlerinden daha zordur.

- Bu ataklardan tamamen kurtulmak icin bir method yok.

- Bu ataklan %100 engelleyen donanim veya yazilm ¢6z0muU yok.

Sosyal MUhendislik saldirlarina en etkin cézim: EGITIM, EGITIM, EGITIM...




Sosyal Muhendislik Saldin Fazlan:

- Hedef firma hakkinda arastirma
(Cop karnistrma, web site, calisanlar, LinkedIn vb.)

- Kurbanin secilmesi
(Hosnutsuz ve mutsuzcalisanl)

- ligili kisi ile ile iliskinin kurulmasi ve gelistirilmesi

- lliskinin istissnar edilmesi
Sosyal Muhendislik Saldin Turleri:
- Insan Tabanli

(Gizli dinleme, Omuz sorfu, Cop karistrma, Sirfinda tasima, Kapi tutma)

- Bilgisayar Tabanli
(Oltalama, Hedefli oltalama, Ses ile oltalama, Zarall mobil uygulamalari ile)

En Tehlikelisi: icerden saldirilar ve hosnutsuz / mutsuz calisanlar!




Olasi Senaryolar

Saldirgan: Bir proje yefistirmesi gerekfigi ve Saldirgan: Teknik servisten aradigini ve yeni sunucu
sifresini unuttugunu bilgi islemdeki sorumlu gecisi yaptiklarini iletir. Sistemlerin yavas olup
arkadasa iletir olmadigi sorulur?

Calisan: Bir daha olmamasi gerektigini ileterek Calisan: Bir yavashgin her zaman ki gibi oldugunu
sifreyi sifirlar ve telefonda! Kullaniciya iletir. iletir!

Sonug: Bu islemler hangi prosedire gore Saldirgan: Yeni sunucu gecisi yaptiklarni ve eger

isliyor! isterse sifresini vererek hiz testi yapabilecegini ilefir.
Sonuc: Sifre kolaylikla ele gecirilir..
Kurum ve kuruluslarda guvenlik politikalar olusturuimalh ve vygulanmaldir /

*Bilgisayardaki tUm yazisma ve verileri almak icin kasanin arkasina takilabilecek 3
mumkuon!

ik bir cihaz ile

*Isten ayrlan ve mutsuz calisanlara dikkat!



A Yy
‘ MALI iSLER MUDURU (50 TEMEL EXCEL FOR...

6g

ISLERIN ARASINDA BOGULMAYIN !! iSiNiZDE
KULLANABILECEGINIZ EXCEL DOSYALARI VE
CALISMALARINIZA ISIK TUTACAK 9 ADET DOSYAYI
MAIL OLARAK GONDEREBILIRIM.(gdnderileri giinde 1
kere yapabiliyorum. Mail adresini yazdigi halde
benden mail alamayanlardan liitfen mesajile
hatirlatmalarini rica ediyorum)

iSiNiZDE KULLANABILECEGINIZ EXCEL DOSYALARI
VE CALISMALARINIZA ISIK TUTACAK
9 ADET DOSYAYI MAIL OLARAK GONDEREBILIRIM.

*** 50 TEMEL EXCEL FORMULU ACIKLAMASI

0
Isletme Elektronikiligi /

u smail.com
tesekkurler

A Bul
System admin vork Engin...

a ul@gmail.com
Tesekkur ederim...

M
Harita Teknikeri dksehir Belediyesi
m 88@hotmail.com tesekkurle
S gil
Ge

ail.com

Diplomalar, Faturalar, Sertifikalar, Tm belgeler->Sosyal Medya' ya yukleniyor..



# TURKCELL

Sayin miigterimiz,
2015 Mart faturaniz ekte sunulmustur.

Son Odeme Tarihi :  14.03.2015
Odenecek Tutar : 27125TL

Turkcell e-fatura
Hizli, giivenli, pratik, gevreci.

Faturamizla ilgili detayh bilgi o Odeme talimati vermek igin °

giivenli elektronik imzamn dojrulanabilmesi igin Adobe Reader
Sz konusu program, Adobe Reader sitesinden licretsiz olarak temin edilebilir.

Her tlirlli gikayet, soru, Sneri ya da memnuniyetinizi belitmek icin S8z Sizde.

Bu e-posta igin génderilmistir. Efer artik iigilenmiyorsanz e-mail Uyeli§inizi iptal
edebilirsiniz.

® Elekironik Fatura Kayit Sistemi (EFKS) kapsaminda olugturulan ve génderilen elektronik imzah fatura dzerindeki
kullamimalsdir.

O

Ptt rosTa HizmMETLER!

EA273182901BE taklp numarali kargonuz 04 Mart 2015 adresinize teslim edllememistir. Lotfen
adres bilgilerinizi glincelleyerek kargonuzu teslim alimiz.

l eslimat adresi degistirmek icin P 1 | Adres Uegisikligi Formu indirip dikkatlice ve eksiksiz
olarak doldurmaniz gerekmektadir.

Adres Degisikligi Tormu Indir

Dikkat

Kargonuz 15 is gand icinde almame gerekimekledin. Fazladan her gan icin PTT sizden
2RTI fgiinlitk tazminat talep etme hakkina sahip olacaktir

Glzlllik Polltikasi

PTT olarak ilgili kurallann tarafimizca timi ile eksiksiz bir sekilde yerine getirilecegini teyit
etmekteyiz. Boylelikle, agagida belirtilen kigisel bilgi toplama ilkelerine bagl olarak, tum
gayrctimizi tarafimizca toplanmig olan her tirli bilgiyi ckibimizce alinan siki gavenlik ve gizlilik
onlemleri ile saklama hususunda ozen gostermekteyiz. Kisisel bilgi toplama ve kullanimini en
aza indirgeyerek. toplanan kigisel bilgileri sadece iglemlerin gerceklesebilmesi icin gerekli clan
stre kadar tulmakla, ole

Oltalama Maili



B3 Facebooka GirisYap [Fe X
3190 m harvester.2015-10-22 11:09:52.169074t...
N Mvar/wwwihtml

“ ) http://www facebook.com

T [lsd] => AVgjaS3s
facebook w i =
[enable profile selector] =>
[isprivate] ==
[legacy return] => 1
[profile_selector_ids] =>
[skip_api_login] =>
[signed next] =>
[trynum] => 1
E-posta veya mst [timezone] => -1806
Tedetfon: [lgndlm] =
eyJ3IjoxMzY2LCloljo3NjgsImF3IjoxMzY2LCIhaCI6NzI4LCj1joyNHO=

[lgnrnd] => 010919 SwXR

Facebook Girigi

Sifre: essssssssnss

] Otunsmumu sorekl ack tul

ya da Facebook'a Kaydol [ email ] => mst
pass] => 2
Sifrenn mi wnutiun? [ defaul t_p@ rsistent ] => 0
[gsstamp] =>
W1tbNiw3MiwdMCwSMCwxMDUSMTAZLDEWOCwxN] YSMTYSLDESMywyNTAsMjk1LDI50Swz

Tarkge Kurdi (Kurmanci) t Engish (US) Deutsch Pycomi Francais (France) . ¢ Nededands

Espafiol

P

Giris bilgilerini foplamak icin sahte siteler

*Adres cubugunda eger IP yer aliyorsa, hicbir bilgi bu sitelere girilemelidir.
*Kisaltilmis URL lere dikkat(bit.ly, goo.gl vb.)
*Adreste https gorUlmeyen sitelere girilen sifreler toplanabilir..



SozIuk ve Kaba Kuvvet Saldirilan Nedire

- Kaba kuvvet saldirilar, sifreleri cdzmek icin olasi tUm denemelerin yapilarak sifreyi kinlmasina
calsildigr saldir torodar.

- Sifreleri cdzmek icin bir listesinin yapilarak o listede var olan tUm sifrelerin denenmesi yoluyla yapilan
saldir tOrleridir.

ONERILER

Kamuya acik yerlerde (kritik) sifrelerin girilmemesi
- JSifrenin ne olursa olsun en az 8 karakter ve karisik olmasi saglanmal
- Aclk sekilde, yerde sifrenin korunmamasi gerekmektedir
- Sifreler paylasimamali ve kisiye 6zel olmali

- Herkes kendi sifresi ile sistemlere giris yapmali
- DUzenli araliklarla sifreler degistiriimeli
- Farkli servislerde farkl sifreler kullaniimali

- Cifte guvenlik uygulamalarini kullanmali(sifre+SMS gibi)



Guclu Sifreleri Nasil Secmeli@

- En az 8 karekterden olusmalidir.
- Harf, sayl ve dzel karakterlerin(+,-,*,<,>, | ,€,# vb.) kullaniimasi zorunlu olmalidir.
- Parolada bUyUk ve kuicuk harf zorunlu olmalidir.

- Parolada kisisel bilgiler(sehir ismi, plaka, yas, dogum tarihi, esinizin dogum tarihi, telefon
numaraniz, cocuklariniz ismi vb.) olmamalidir.

- Sifre icinde birbirini takip eden rakam ya da harf bulunmamalidir.

- Parolada UnlU isimleri, film adlari, takim isimleri, sehirler, ilceler olmamalidir.
- Sozlukte bulunabilen parolalar kullaniimamalidir.
- Parolalar belirli araliklarla degistiriimelidir.

- Zavyif Sifreler: "123gwe", "gwe 123", "123gweasd”, "gwer1234", izmir35, ksk2002, tUm sayi sifreleri vb..

- Kuvvetli Sifreler:



Guclu Sifre Secme Yontemleri¢

- CUmle Bas Harfleri Birlestirme:

Bir elin nesi var, iki elin sesi var. --> 1Env,2Esv.

10 Yilda 15 milyon genc¢ yarattik her yastan. --> 10Y15mgyhy.
Ben 1996 yilinin 7. ayinda mezun oldum --> B1996y7.amo
Mezuniyet tarinim 1998 yilinin 4. ayidir. --> M198y4.a

- Bazi kelime, harf ya da rakamlar yerine ozel karakterler kullanabilir:

"DUn Kar Yagmis" : DUn*Yagm1$

"Seker gibi bir soru sordu" : $eker~12Sordu

"Tek eksigim bir guldd" : 1-gim1:)dU

"YUzeysel bir soru esittir eksi puan™: %eyselle=-Puan

- Bir cUmledeki sadece sesli ya da sadece sessiz harfleri kullanabilir:

Ornek 1 Parola Veriyorum." cimlesinden yola cikarak "mk1PrVryrm." elde editebilir ( )

3dli+X8L, enSYA:j%, e2W%.MCX, zM.T2FwU, is2c_joT vb.


http://www.bilgimikoruyorum.org.tr/?b222_guclu_parola_olusturma

Ajanda' ya not etmel!
Cep telefonuna kaydetme!

Fotografini cekme, bulut’ a kaydetme
Birisi ile paylasmal




Kablosuz Aglarda Guvenlik Tehditleri

Kablosuz yapi ucuz fakat tehlikeli!

GUvenlik beklentileri genellikle karsilamamaktadir. AQ sifreniz kisa ise kinlmasi dakikalar icinde
mumkun..

Kamuya acik kablosuz aglar(Havaalani, starbucks vb.) cok riskli!

MAC tabanl filtreleme yapilmall -> Sizin inetnet baglantinizla su¢ islenirse ne olacak!
WEP kolaylikla kinliyor bu yuzden WPA2 veya WPA kullaniimali

Sahte erisim noktalari ile verileriniz okunabilir!

Kablosuz aginizda kimler varg Kontrol ediliyor mu?

WPS cok riskili

Starbucks agi gercekten o kurumun mu¢ Ya girdiginiz bir ag gercek dedil de sahte ise?

Bluetooth hacklemek/dinlemek mumkun mu?




driftnet
xr ——:_—?:M vvv-iq-vz —).

Al

Kablosuz agda diger cihazlar dinlenebilir!



E-Mail, Banka Uygulamalarn ve Sosyal Medya Hesaplarinin
Guvenligi Nasil Alinirg

E-Mail GUvenligi:

E-mail girislerinde cifte gUvenlik uygulamalar tercih edilmeli (Sifre + SMS vb.)

Tanimadik kisilerden gelen ekli mailler giriimeden silinmeli /
Mail ile gelen pdf, docx, xlsx, exe ve diger uzantilar acilmadan silinmeli

Mail ile yonlendirilen hicbir adrese veri girisi yapilmamali /
Belirli araliklar ile sifre degistiriimeli

Mail gUvenlik kismindan oturumun hangi cihazlarda acik oldugu aralikla kontr
edilmeli

Mailinizi heryerde desifre etmeden olusabilecek risklere karsi onlem almis olursunuz..



Banka Uygulamalarn GUvenligi:

- JSifreleri higbir tOrl0 tarayiclya kaydetmeyin.
- Isiniz bitince cikis islemi yapilmal.

- EFT ve Havale limiti cok kisith olsun, gerektikce acip islemi yapip sonra gene kapatin.

- MUsteri numarami hatirla gibi islemleri kolaylastiracak secimler yapmayin.

- Banka vygulamalarinin icinde yanlis giris kayitlanni araliklarla inceleyin.

- Sifre Ureten cep anahtar, uygulama yapisini kullaniyor iseniz arka arkaya gelen
sayilar kullanmayin.

- Mobil tarafta SMS okuma izni olan uygulaomalara cok daha dikkatli olun.

- Sesliimza guvenlik secenegini aktif hale getirmek yetkisiz erisimi kisitlayabilir

- Her tUrl0 banka isleminde SMS ile bilgilendiriime secenegini aktif hale getirin..



Sosyal Medya Hesaplarini Guvenligi:

- Sifre konusunda daha dnce anlatilanlarnn hepsi gecerli

- Girig isteklerini dogrula secenegini aktif ederek girislerde ayrnica bir kodun cep
telefonunuza SMS olarak gelmesini saglayin

Guvenlik ve gizlilik ,
Guavenlik ve gizlilik ayarlarini degistir Google' FOC@bOOk, YOhOO' PCIYPC”, TW

Giivenlik Snapchat, Microsoft, LastPass, Drog

Girig dogrulamasi [ Girig isteklerini dogrula

Giris yaptikian sonra, hesabina erismek icin gerekli olan kodu Twitter kisa |nSTCIgI’CIm, Llnkedln, Apple, TU

mesaj ile gonderecek
Sifre sifilama ] Sifremi sifilamak icin kisisel bilgilerimi iste q nd YOUTUbe Vb.

telefon numa

bulunmadan 6nce bu telefon numarasint dogrulaman istenecek

- Veri girislerinize konum bilgileri eklemekten kacinin



Sosyal Medya Hesaplarini Guvenligi:

- Sahte hesaplara dikkat edin.
-  Gelen direk mesqgjlara kesinlikle tiklamayin, dediklerini yapmayin.

- Tweetlerinizi ve hesabinizi koruma altina alarak sadece tanidiginiz kisiler ile iletisim
halinde olun.

- Takipci sayllanna takiimayin, bunu artirmak icin olur olmaz servislere hesabiniz
Uzerinde gereksiz haklar vermeyin.

- Hesaplara erisimi olan uygulamalar kontrol ederek risk yaratabilecek uygulamalara
erisim izni vermeyin.

- Paylasilan fotograflara, bilgilere, diplomalara, belgelere, konumlara dikkat! Bu
bilgiler aleyhinizde kullanilabilir ve arama motorlar bu verileri indekslemektedi:

- Sosyal Medyada herkes CIO, Genel Mudur ve Ust dUzey yonetici... Bunlavwn
gercekten dogru olduguna mi inanlyorsunuze



Sosyal Medya Hesaplarini Guvenligi:

- Baz platformlarda gercek isim soyad yerine takma ad kullanimi daha uygundur.
- Kimlik bilgileri paylasiimamali ve dogru bilgiler verilmemelidir.

- Sifremi unuttum sorusu icin alakasiz bir cevap secilmeli ve bunu sadece siz
bilmelisiniz. Yani ne zaman dogdun sorusunun cevabi 19.04.1985 olamaz bu soruya

alakasiz baska bir cevap veriimelidir.

- Tuzak mailler, arkadaslik istekleri, ekle gelen mailler, isteklere bakmadan dahi

silinmelidir.

- Sosyal platformlarin telefon rehberine veya maildeki kisilere ulasarak sizin adiniza
paylasimlar yapmasina izin veriimemelidir.

- Sosyal medya hesaplarndan &zel bir konuyu, kisiyi veya olayl hedef alan yorym ve
yazilardan kacinmanizi tavsiye ediyorum.

- Kurum ile ilgili hicbir detay, bilgi, belge ve paylasim yapilmamalidir. Sirketin kurumsal
bilgi guvenligi politikasina uygun hareket edilmelidir.



Mobil Cihaz Guvenligi Nasil Alinirg

Herkesin elinde, saldirganlar icin cok dnemli..

Cok hizli>> DDoS botlan! >> 4.5G!

Oltalama ve sesli oltalama saldirlan mumkon, t1Um bilgilerimiz ortada adresler dahil!
Mobil antivirus ve ates duvane ->GUvenlik halen mobil cihazlarda cok dnemsenmiyor!

Root ve jailbreak konusu sikca yapilmakta..

Hangi uygulamalarn cihaz yoneticisi hakki varg Hangi uygulama hangi haklari istiyor?
GUvenilmeyen kaynaklardan Ucretsiz! Indirilen uygulama(apk) dosyalari

Orijinal indirilen yerler disinda hicbir yerden, maillden uygulama indiriimemelidir..
Ekran kilidi, PIN kodu veya ek onlemler gerekli..
Bilinmeyen kaynaklardan dosya indirme ve yUkleme kesinlikle yapiimamal,

Calinma ve hirsiziga karsi cihazlarn uzaktan silme ve cihazin yerini bulma servisleri akfif mi?



Mobil Cihaz Guvenligi Nasil Alinire

Bir Android cihazi kolaylikla saniyeler icinde bir uygulama yUkleyerek istismar etme mumkun. Ayrica

« Sms kayitlar
« Arama kayitlari
« Girilen sitelerin kayitlarini alma

« Ses kaydi yapma
« Kamera kaydi yapma
 Vb.
yapmak mumkon! /



Kurumsal GUvenlik Tehditleri ve Alinmasi Gereken Temel Onlemler

Ag Tehditleri Sistem Tehditleri
-Dinleme -Koétucul zararh saldinlar
-Oturum gaspetme Sistem bilgisi toplama
-Ortadaki adam saldirisi -Sifre saldinlar

-DNS ve ARP zehirlemesi -Yeftkisiz erisim

-Sifre tabanli saldiniar -Arka kapi saldirlari

-Servis reddi saldinlar(DoS & DDoS) -Fiziksel gUvenlik tehditleri
-GUvenlik Duvarn/IDS saldinlar

-Yanlis yapillandirma

-Israrl Gelismis Tehditler(APT)

*Uzun ve ayr bir seminer konusu..

Uygulama Tehditleri

-SQL enjektesi
Sifreleme saldirlar
-GUvenlik yanls yapilandirmasi
-Tampon tasmasi saldirisi
-Bilgi sizintisi

-Girdi dogrulama saldirilar,




Turkiye' de Bilgi Guvenliginde Neredeyize

& TURKIYE CUMHURIYET! §
£ NUFUS CUZDANI i

-50 Milyon TC Vatandasinin acik adreste dahil tum verileri desifre oldu(tek eksik onne kizlik soyadi!)
-Bu veriler 2008/2010 yilina ait YSK tarafindan siyasi partilere verilen veritabani e tam uyusuyor
-SU anda internet Uzerinden herkesin erisimine acik idi kapatild



Turkiye' de Guvenlik Teyit Yontemleri neler?

-Dogum tarihi gun/ay/yil seklinde
-Baba ismi

-Anne ismi

-TC Kimlik No

-Anne Kizlik Soyadinin 1/3/.../n. karakteri

Kimlik ve bilgileriyle neler yapilabilir?

Bulunamaz mie

-Sahte kimlik uretilebilir -Telefonda dolandiricilik yapilabilir -Kapida dolandiricilik VODI|Obi|/

*Banka hesabi acilabilir

*Para transferi yapilabilir

*Kredi kartr alinabilir

*Kredi cekilebilir

*Cek defteri alinabilir

*Sosyal medya hesaplar ele gecirilebilir
*Ticari sir hirsizliklan gerceklestirilebilir
*Elektrik, su ve dogalgaz abonesi olunabilir
*Sahte ucak ve otobuUs bileti alinabilinir
*SIM kart alinabilir

*Arac kiralamasi yapilabilir

2014 yilinda ABD'de toplam 17.6 milyon kisinin h
oldugu kimlik hirsizhgr vakalarinda kurbanlar 1
milyar dolar (ortalama kisi basina 1340%) p
kaybetmistir. Para kaybina ugrayan kurb
kredi karti veya banka hesap bilgisi caldirmadan, kimlik

bilgilerinin Yeni Hesap veya Dogrudan Kullanim amaciyla

ardan 700.000’]

kullanilmasi sonucu magdur olmugstardir. Kimlik hirsizhgina
hedef olmus kisiler karsilastiklan sorunlarn gidermek icin en
az 1 ay ugrasmak durumunda kalmislardir. | )


http://www.phish-guard.com/calinan-kimlik-bilgileri-ve-olasi-etkileri/

Alinabilecek Onlemler:

- NUfus k&gaidinizi degistirin: 2010 ‘dan bu yana nUfus kagidinizi degistirmediyseniz, en kisa sirede yenileyin. Yeni
bir fotograf ile yeni bir kimlik cikarmaniz halinde kimlik degisime ugramis olacak, kimlik seri numarasi ve verilis
bilgileri degisecektir.

- Kayitlarinizi guncelleyin: Degistirdiginiz nUfus cuzdaninizi banka, telekom operatorleri, resmi kurumlar gibi tUm
kayitl oldugu yerlerde guncelleyin. Yeni kimlik bilgilerinizin sistemlere islendiginden emin olun.

- Polis ya da saveiliga basvurun: Onlem amacl olarak polis ya da savciliga basvurup kisisel verilerinizin sizmis
olabileceqi, olabilecek olay ve durumlardan magduriyetinizin olusabilecegdi ve bu tur olasi durumlardan sorumlu
olmayacaginiza iliskin tutanak tutulmasini isteyebilir ve bu kaydi saklayabilirsiniz.

- Banka hesaplarinizi kontrol edin, hesaplarnniza girip eft/havale vb. limitlerinizi sifirlayin ya da tamamen kap
Gerektiginde anlik olarak acin kullanin ve geri kapatin.

- Adiniza cekilmis kredileri ve kredi kart bilgilerini banka gorevlileri ile kontrol ettirin.

- E-devlet'i yakindan takip edin:

« TUm telefon hatlanni kontrol edilmeli

« Mahkeme dava dosyasi sorgulama linkini duzenli olarak kontrol edilmeli
« Trafik cezalarni kontrol edilmel

« Vergi borclarn duzenli olarak kontrol edilmeli

« Hgs ve Ogs gecis ihlallerinizi sorgulanmali



JSOM

TR-CERT

ANASAYFA HAKKIMIZDA GUVENLIK BILDIRIMLERI DUYURULAR FAYDALI DOKUMANLAR ILETiSIM

Duyuru Listesi

» 2016-02-24 - Emniyet Genel Miudirligunden Onemli Siber Guvenlik Aciklamasi
o 2015-01-26 - Kurumsal SOME Etkinligi
» 2015-01-06 - Siber Olaylara Mudahale Ekipleri Kurulum Adimlan
e 2014-12-29 - Ulusal Siber Olaylara Mudahale Merkezi Internet Sitesi Yenilendi..
Ulusal Siber Olaylara Mudahale Merkezi - USOM

1- TUm TUrkiye' de yasanan elekitrik kesintisi(31.03.2015)
2- Nic.tr DDoS saldirisie (14.12.2015)
3- Banka DDoS saldinsie (17.12.2015)

4- Fidye zararlisi ile alakali aciklamae
5- 50 milyon secmenin bilgilerinin disar sizmasi ile alakal aciklamae




SGK 78 Milyon Vatandasi Kisisel Bilgileri 65 Milyona
Satmis

SGK 78 Milyon Vatandasi Kisisel Bilgileri eski ANAP milletvekili Burhan isen’in Datamed
firmasina 65 Milyon Liraya Satmis. TBMM’'de "Kisisel Verilerin Korunmasi Kanunu
Tasansi"nin gorisildugu donemde, CHP Grup Baskan Vekili Ozgtir Ozel'in SGK’nin halkin k

SGK 78 Milyon Vatandasi Kisisel Bilgileri eski
ANAP milletvekili Burhan isen’in Datamed
firmasina 65 Milyon Liraya Satmis. TBMM’'de
"Kigisel Verilerin Korunmasi Kanunu
Tasarisi"nin gorusuldugu donemde, CHP
Grup Baskan Vekili Ozgir Ozel'in SGK'nin
halkin kisisel verilerini 65 milyon TL'ye 6zel
bir firmaya sattigi iddiasi mahkeme karanyla
tescillendi.

Milliyet'ten Meri¢ Tafolar'in haberine gére, CHP

Mahremiyet?

*TC Kimlik Numaralan ve Anne Kizlik Soyadi bilgileri, banka kart numaralar hewerde..

*TOM banka islemlerini yapmak icin TC kimlik numarasi, kart numarasi, aphe kizlik soyadi ve 4
haneli sayi! sifre yeterli!



Bilgi Guvenligi ve Teknik Egitimler:

BIREYSEL EGITIMLER:

CEH(Etik Hacking) Egitimi->35 saat

CEH(Etik Hacking) Egitimi(Uygulama Agirlikli)->70 saat
Sizma Testi Egitimi->32 saat

Kali EQitimi->24 saat

Uygulamali Ag Guvenligi Egitimi->24 saat

lleri Seviye Ag Guivenligi Egitimi->24 saat
Network Guvenlik Testleri Egitimi->24 saat
Linux Masaustu Egitimi->24 saat

Unix Egitimi->24 saat

Fortigate EQitimi->16 saat

Ag Guivenligi icin Temel Linux Egitimi->16 saat
Metasploit Framework EQitimi->16 saat
Kablosuz Ag Guvenlik EQitimi->16 saat
Firewall Egitimi->16 saat

Snort Egitimi->16 saat

PfSense Egitimi->16 saat

Nessus Egitimi->8 saat

Wireshark Egitimi->8 saat

KURUMSAL EGITIMLER:

Bilgi Guvenligi Farkindalik Egitimi->1 Gun,8 saat
Sosyal Medya Guvenlik ve Farkindalik Egitimi->1 GUn,8 saat
Yoneticiler igin Bilgi Guvenligi Egitimi->1 Gun,8 saat

ISO 27001:2013 BGYS Farkindalik Egitimi->1 Gun,8 saat
Ag Guvenlik Egitimi->5 Gun,35 saat

Sizma Testleri(Suresi kapsama gore degismektedir)



Bilgi GUvenligi Kapali E-Mail Grubu (izmir)

Merhabalar, CEH Izmir Gizli olarak paylasild:

ESET buginka 13102 giincellemesi ile JS/Scrinject. B and HTML/Refresh.BC uynisi ile 24/ 24 konu (1 okunmamisg) *
false positive alarmlar Gretmistir. Yani her girilen sitede sanki trojan varmis gibi hata verdi.

CEH izmir grubuna hosgeldiniz. Bilgi givenligi ile alakali konularda grupta bilgi paylasimlan yapilacaktir..
Konunun detayina asagian erisebilirsiniz:

Karsilama mesajini dizenle  Karsilama mesajini sil

SSL' de Kritik Zaflyet Hk.

ESET 13103 gincellemesi ile bu sorunu dizeltti.

https://forum eset com/topic/7567-jsscrinjectb-and-htmlrefreshbc-false-positive/
‘ Olusturan: ben - 1 yayin - 2 gorantaleme

Ornek bir hata: ESET False Positive Alarm Hk.

Olusturan: ben - 1 yayin - 1 gorintileme
Rad|ka| TURKIVE EKONOMI DUNYA SPOR HAYAT YAZARLAR RADIKALIST

ESET Endposrt Antivieon

Olusturan: ozmalkoc - 1 yayin - 1 gorintileme

Nesne:
hitp://app.medyanetads.com/ad s

Tehdit: eri boyle verdi!

15/Scrinject.B truve aty
Bilge:

baglant: sonlandinid

Web Uygulamalan Saldin Platformu Hk.
Olusturan: ben - 1 yayin - 1 goruntdleme

Drupal 6 Hk.
Olusturan: ben - 1 yayin - 3 goruntdleme

B iso 27001 egitim duyurusu (1)

Spotlight filminde konusu gegen
gazete Boston Globe, Oscar zaferini
sayfalarina tagidi

Iyi calismalar

Gruba dahil olmak isteyen arkadaslar bana mail atabilir cagripolat@erasistem.net



’ ¢
SORULAR
TEsEKKUR;ER

/
cagripolat@erasistem.net, 0 505 6
hitps://ir.linkedin.com/in/ olat




